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PROJEKTO ,,PRIĖMIMO INFRASTRUKTŪROS TOBULINIMAS IR PLĖTRA 2.0“ 
KIBERNETINIO SAUGUMO SPECIALISTO
PAREIGYBĖS APRAŠYMAS

I. SKYRIUS
PAREIGYBĖ

1. Projekto ,,Priėmimo infrastruktūros tobulinimas ir plėtra 2.0“ kibernetinio saugumo specialisto, darbuotojo, dirbančio pagal darbo sutartį, pareigybė priskiriama specialistų pareigybių grupei.
2. Pareigybės lygis – A2.
3. Kibernetinio saugumo specialisto pareigybė skirta užtikrinti kibernetinį saugumą. 

II. SKYRIUS
[bookmark: _Hlk227685885]SPECIALŪS REIKALAVIMAI ŠIAS PAREIGAS EINANČIAM DARBUOTOJUI

4. Kibernetinio saugumo specialistas turi atitikti šiuos specialiuosius reikalavimus:
4.1. turėti ne žemesnį kaip aukštąjį universitetinį išsilavinimą su bakalauro kvalifikaciniu laipsniu ar jam lygiavertę aukštojo mokslo kvalifikaciją;
4.2. turėti ne mažesnę kaip 2 m. darbo patirtį kibernetinio ar informacijos saugumo srityje; 
4.3. turėti darbo patirties su kibernetinio saugumo valdymo sistemomis, rizikų vertinimu, incidentų valdymu ir teisės aktais (Lietuvos Respublikos kibernetinio saugumo įstatymas, Tinklų ir informacinių sistemų direktyva TIS2, Bendrasis duomenų apsaugos reglamentas (BDAR);
4.4. gerai žinoti Lietuvos Respublikos įstatymus, Lietuvos Respublikos Vyriausybės nutarimus, kitus teisės aktus reglamentuojančius projektų taisykles ir finansavimo sąlygas; 
4.5. gebėti analizuoti saugumo įvykius ir teikti praktinius sprendimų siūlymus; 
4.6. gebėti savarankiškai planuoti ir organizuoti darbus, valdyti rizikas ir informaciją: ją kaupti, sisteminti, analizuoti, apibendrinti, rengti išvadas bei pasiūlymus, priimti sprendimus;
4.7. sklandžiai dėstyti mintis žodžiu ir raštu, išmanyti dokumentų rengimo taisykles, gebėti jas taikyti praktiškai;
4.8. mokėti dirbti Microsoft Office programiniu paketu.

III. SKYRIUS
ŠIAS PAREIGAS EINANČIO DARBUOTOJO FUNKCIJOS

5. Kibernetinio saugumo specialistas vykdo šias funkcijas:
5.1. vykdo Priėmimo ir integracijos agentūros kibernetinio saugumo būklės stebėseną, rizikų analizę ir incidentų prevenciją;
5.2. įgyvendina technines ir organizacines kibernetinio saugumo priemones, užtikrinant atitiktį teisės aktams, BDAR ir veiklos tęstinumo reikalavimams;
5.3. rengia saugumo politikos dokumentus, procedūras, rizikų vertinimus ir saugos ataskaitas;
5.4. reaguoja į saugumo incidentus, koordinuoja jų registravimą, tyrimą ir sprendimo priemones;
5.5. teikia duomenis ir analizes Poveikio duomenų apsaugos vertinimo (PDAV) ataskaitai ir kitiems privalomiems vertinimams;
5.6. konsultuoja darbuotojus kibernetinio saugumo klausimais, organizuoja mokymus kibernetinio saugumo klausimais;
5.7. pagal kompetenciją vykdo kitus teisėtus Agentūros direktoriaus pavedimus.
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